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Запрос информации по Проекту
 «Разработка программного комплекса «SistemaEvents» ПАО АФК «Система»

Обзор проекта: 
[bookmark: _GoBack]ПАО АФК «Система» рассматривает возможность реализации проекта «Разработка программного комплекса «SistemaEvents» ПАО АФК «Система» (далее – «Проект», «Комплекс»).

Функциональные и нефункциональные требования, а также требования к составу, объему и содержанию работ указаны в Техническом задании (далее – «ТЗ») (Приложение 2).

Проект должен предусматривать возможность развития и модернизации в соответствии с нуждами Заказчика в границах общей архитектуры комплекса без существенных дополнительных затрат в рамках абонентского обслуживания по его технической поддержке.

Требования к патентной чистоте и авторским правам
Все используемые Исполнителем в реализации проекта программные, технические средства и графические элементы (шрифты, изображения и т.д.) должны иметь возможность легального использования на территории Российской Федерации и за рубежом, а исключительные права на результаты работы над проектом передаются Заказчику в полном объеме. 

Требования к качеству результата работ
Результаты оказания услуг и выполнения работ по проекту должны соответствовать настоящим функциональным и нефункциональным требованиям (с учетом возможных уточнений, внесенных в ходе закупочной процедуры), Техническому заданию и согласованным с Заказчиком промежуточным документам, составленным в ходе реализации проекта (при их наличии), а также требованиям применимого законодательства. 

Требования к исполнителю работ
К предполагаемому Исполнителю по реализации Проекта предъявляться следующие базовые квалификационные требования, которые могут быть уточнены в процессе дальнейшей закупочной процедуры:
· опыт оказания услуг полного цикла в области веб-разработки – не менее 5 (пяти) лет;
· наличие успешного опыта реализации аналогичных проектов за последние 2 года;
· наличие не менее 3-х положительных отзывов от крупных Заказчиков по аналогичным проектам за последнее 3 года;
· профессиональная зрелость (подтвержденная участием в аналогичных проектах, наградами и сертификатами) и полнота проектной команды, которая должна в обязательном порядке включать в себя обладающих соответствующей квалификацией штатных специалистов: менеджера проекта, аналитика, архитектора, технического директора и писателя, системного администратора, программиста, арт-директора, веб-дизайнера, верстальщика, контент-менеджера, UI/UX-аналитика и тестировщика;
· обязателен опыт работы по гибкой методологии проектного менеджмента;
· наличие не менее 3 подтвержденных проектов по интеграции решений с внутренними системами заказчика по протоколам SOAP и REST;
· наличие не менее 3 подтвержденных проектов по интеграции решений с системой банковского эквайринга.

Планируемый график реализации Проекта: 
ПАО АФК «Система» планирует начать работы в феврале 2025 года, а завершить их не позднее августа 2025 года. 

Предложение и процесс запроса информации:
Мы ожидаем получить краткое предложение, которое должно включать: 
· концептуальное и техническое решение по реализации Проекта в разрезе основных функциональных, технических требований, включая состав работ, объем и их содержание, а также график выполнения работ в формате презентации;  
· предполагаемый объем необходимых работ с оценкой трудозатрат (в чел./час.), график их выполнения, условия оплаты – в формате Приложения 1, лист «Ценовое предложение»;
· предложение по цене (в рублях) с учетом применимого НДС, с указанием стоимости по каждому из этапов, полной стоимости разработки и стоимости технической поддержки CMS и решения на 3 года (отдельно) – в формате Приложения 1, лист «Ценовое предложение»;
· краткий обзор аналогичных/ сопоставимых реализованных проектов с референсами – в виде отдельного перечня с контактными данными клиентов – в формате Приложение 1, лист «Опыт/», если возможно;
· данные о ключевых членах предполагаемой проектной команды с указанием их профессионального опыта и функциональных ролей в Проекте – в формате Приложения 1, лист «Команда проекта». 

ВНИМАНИЕ!!! Подача документов осуществляется Участником в электронном виде через электронно-торговую площадку (далее - «ЭТП») по адресу http://utp.sberbank-ast.ru/VIP/List/PurchaseList/358   в соответствии с регламентом и инструкцией для Участников торговой секции «Закупки и продажи» универсальной торговой платформы «Сбербанк-АСТ», ознакомиться с которыми можно на сайте http://utp.sberbank-ast.ru/VIP/Notice/752/Information. 
Дата подачи документов на участие установлена до 17.00 часов (МСК) «13» февраля 2025г. Документы и предложения, поданные после указанного срока, ЭТП не принимаются.

Обращаем внимание, что участие в закупках ПАО АФК «Система» на ЭТП «Сбербанк-АСТ» бесплатное для участников и для участия в ней не требуется ЭЦП и обеспечение заявки.
 
Контактные лица: 

	По техническому заданию:
Саблина Алина 
Департамент информационных технологий ПАО АФК «Система»
Тел.: +7 (495) 228-15-00, доб. 50734
Email: a.sablina@sistema.ru

По организации процедуры:
Елена Александровна Патрина
Директор по закупкам Комплекса финансов ПАО АФК «Система»
Тел. +7 (495) 228-15-00 доб. 50453
e-mail: patrina@sistema.ru

Вы можете направить интересующие Вас вопросы через ЭТП, мы в кратчайший срок (не более 2 дней) Вам ответим. 

	


Важная информация (Disclaimer):
ПАО АФК «Система» уведомляет, что настоящий запрос информации не должен расцениваться потенциальными исполнителями в качестве публичной оферты ПАО АФК «Система». ПАО АФК «Система» не несет никаких обязательств перед компаниями, принявшими участия в данном запросе информации, и может прекратить проект в любой момент времени.

Приложения: 

Приложение 1. Анкета участника и форма ценового предложения



Приложение 2. ТЗ
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Приложение 1.xlsx
Анкета участника

		Анкета участника

		Организационно-правовая форма и фирменное наименование Участника

		Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей, чья доля в уставном капитале превышает 10%)

		Свидетельство о внесении в Единый государственный реестр юридических лиц (дата и номер, кем выдано)

		ИНН Участника

		Юридический адрес

		Почтовый адрес

		Филиалы: перечислить наименования и почтовые адреса

		Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты)

		Телефоны Участника (с указанием кода города)

		Факс Участника (с указанием кода города)

		Адрес электронной почты Участника

		Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности, контактного телефона и адреса электронной почты

		Фамилия, Имя и Отчество главного бухгалтера Участника

		Фамилия, Имя и Отчество ответственного лица Участника с указанием должности, контактного телефона и адреса электронной почты





Ценовое предложение

		Форма Предложения



				Название работ (основные этапы)		Начало этапа* (дд.мм.гг)		Окончание этапа* (дд.мм.гг)		Общие трудозатраты (чел/часы)		Стоимость, руб., в т.ч. НДС:		Примечание**

		1		Адаптация ТЗ на комплекс 

		2		Разработка мобильного приложения SE

		3		Функционал приложения

		4		Разработка модулей приложения

		5		Доработка панели управления комплекса

		6		Функционал панели управления

		7		Реализации сервиса авторизации

		8		Сервис нотификаций

		9		Адаптация разработанного дизайна

		10		Реализация требований по ИБ

		11		Разработка инструкций администратора и пользователя

		12		Тестирование и сдача в промышленную эксплуатацию 

		13		Публикация мобильного приложения Play Market, AppStore, RuStore

				Общая стоимость услуг и работ по созданию комплекса

		14		Полная стоимость постгарантийного технического сопровождения/поддержки комплекса из расчета абонентская стоимость в месяц на 36 месяцев, включая 20 часов на доработку с указанием стоимости норма-часа команды Исполнителя

				* Начать работы планируется в феврале 2025г., завершить - не позднее августа 2025г.

				** Указать необходимые лицензии, если необходимо и их стоимость



























Основные этапы

		№		Этап*		Начало [мм.гггг]		Окончание [мм.гггг]		Общие трудозатраты (чел/дни)		Стоимость модуля		Критичность / зависимость

		0		Подписание договора		Aug-18		Dec-18

		1		Подготовительный этап

		1.1

		1.2

		1.3

		2		Формирование расширенного Технического задания

		2.1

		2.2

		2.3



		3		Разработка и внедрение блоков 1 этапа, а именно: 

		3.1		Блок "…", модуль "…."

		3.2

		3.3



		4		Разработка и внедрение блоков 2 этапа, а именно: 

		4.1		Блок "…", модуль "…."

		4.2

		4.3



		5		Разработка и внедрение блоков 3 этапа, а именно: 

		5.1		Блок "…", модуль "…."

		5.2

		5.3



				* Предложены примерные этапы. Участник может предложить свои этапы.  В любом случае этапы необходимо детализировать, а также разбить на очередность внедрения модулей согласно БТ





Команда проекта

		Резюме участников проектной команды



		Участник 1

		Роль в проекте

		ФИО

		E-mail

		Общий стаж работы в сфере веб-разработки 

		Дата старта работы в компании (мм/гггг)

		Образование (специальность)

		Наличие сертификатов о профессиональной квалификации

		Возраст, лет



		Реализованные проекты

		Компания 

		Проект 

		Год завершения

		Роль на проекте

		Компания 

		Проект 

		Год завершения

		Роль на проекте





Опыт

		Справка об опыте реализации проектов по разработке по разработке и внедрению мобильных приложений за период с 2023-2024*

		№ п/п		Наименование Заказчика		Краткое описание услуг/работ и результатов реализации проекта 		Период выполнения работ		Контактное лицо с указанием телефона для референс-звонка





		* Указываются только проекты по разработке и внедрению мобильных приложений аналогичных по функциональным и техническим требованиям Заказчика
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ТЗ.docx
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

[bookmark: _Hlk189041365]на разработку программного комплекса «SistemaEvents»

1. ОБЩАЯ ИНФОРМАЦИЯ

Программный комплекс «SistemaEvents» (далее – «SE») предназначен для использования внутри компании АФК «Система» в качестве сопроводительного инструмента при проведении встреч, мероприятий и стратегических сессий разного уровня. Концептуально конечный программный продукт должен содержать два раздела:

1. Панель управления – веб-приложение для администрирования процессов по планированию встреч, мероприятий и стратегических сессий. 

2. Мобильное приложение SE как пользовательский инструмент с функциональностью планирования встреч и сопровождения мероприятий АФК «Система». 

В рамках реализации проекта подразумевается доработка текущего решения Панели управления и разработка мобильного приложения с нуля. 

2. ОПИСАНИЕ ТЕКУЩЕГО РЕШЕНИЯ «ПАНЕЛЬ УПРАВЛЕНИЯ»

		№

		Категория

		Описание



		2.1 



		Назначение

		Добавление, удаление и редактирование администратором любой информации: мероприятие, карточка компаний, расписание, профили, карта, карточки участников, информация, чат мероприятия, информация, расписание, карточки спикеров и участников, загрузка счетов, ваучеров для конкретных пользователей, модерирование вопросов для спикеров, создание опросов и голосований, турнирные таблицы, начисление баллов за участие в активностях, фотоотчеты.



		2.2

		Пользователи и роли

		Администратор добавляет профили пользователей через панель управления и назначает соответствующую роль пользователям (участник, АФК, Активы, Сервисный персонал, спикер, КЦ и т.д.). У одного пользователя может быть несколько ролей (например, участник и АФК).

Администратор имеет возможность добавлять в систему неограниченное количество ролей.

Администратор имеет возможность объединять пользователей в группы (например: топ-менеджмент, Служба протокола, ВИП-участники встречи) и гибко назначать права доступа к объектам решения.



		2.3

		Размещение

		На серверах и инфраструктуре Заказчика.



		2.4

		Операционная система

		Linux Ubuntu 22.04 LTS



		2.5

		Веб-браузер

		Chrome 131+, Firefox 134+, Safari 16+



		2.6

		Выполнение сценариев (JavaScript)

		Разрешено в настройках браузера.



		2.7

		Авторизация

		Панель управления доступна только для администраторов по заранее установленной паре логин/пароль с поддержкой второго фактора аутентификации.



		2.8

		Брендирование

		Да



		2.9

		Дизайн

		Используется разработанный ранее



		2.10

		Используемая платформа/фреймворк веб-разработки

		Приложение разработано на базе фреймворка с открытым исходным кодом Nuxt версии 3, построенного поверх фреймворка Vue.js.

·Основной движок: nuxt; 

·Сборщики: @nuxt/vite-builder и @nuxt/webpack-builder; 

·Интерфейс командной строки: nuxi; 

·Серверный движок: nitro; 

·Комплект разработчика: @nuxt/kit.





⁠3. ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ НА ДОРАБОТКУ ПАНЕЛИ УПРАВЛЕНИЯ

		№

		Требование

		Описание



		3.1

		Ролевая модель: Общие требования

		Наличие гибкой ролевой модели – необходимо обеспечить для администраторов возможность гибко настраивать права и обязанности пользователей за счет разграничения пользователей по группам и ролям. Ролевую модель необходимо реализовать по следующим принципам:

Определение иерархии: Группы могут объединять пользователей по общим признакам (например, подразделения и департаменты), тогда как роли могут задавать конкретные функции (например, администратор, пользователь).

Гибкость: система должна позволять легко изменять и обновлять роли и группы по мере изменения требований.



		3.2

		Доступ к мероприятиям

		Ограничить доступ к одному или нескольким мероприятиям, а также их содержимому на уровне групп и ролей пользователей.

Возможность задавать пароль доступа к мероприятию или оставлять мероприятие открытым для всех.

Необходимо, чтобы отдельные роли не имели доступ в панели управления мероприятий других команд/департаментов. Возможно, имеет смысл в наличии роли СуперАдминистратор или Администратор Мероприятий, которая будет иметь доступ ко всем мероприятиям и позволять разграничивать доступ к ним на уровне пользователей/групп.



		3.3

		Список пользователей

		В панели управления в общем списке пользователей авторизованный пользователь видит себя.



		3.4

		Новый раздел "Опросы и голосования"

		Добавить новый раздел и функционал создания и управления опросами и голосованиями, а также вывода результатов/статистики голосований и опросов. Функциональные требования к данному разделу формируются на основе требований в разделе "Требования к мобильному приложению" (см. ниже).



		3.5

		Новый раздел "Схема рассадки" 

		Добавить новый раздел и функционал формирования схемы/карты рассадки по столам, который будет отображаться в мобильном приложении для пользователей. Функциональные требования к данному разделу формируются на основе требований в разделе "Требования к мобильному приложению" (см. ниже).



		3.6

		Загрузка медиаконтента и файлов в раздел «Полезная информация»

		Добавить возможность загружать фото/аудио/видео/PDF/DOCX материалы в блок «Полезная информация».



		3.7

		Журнал аудит

		Для отслеживания активности пользователей и мониторинг изменений данных приложения необходимо следующее:

События для аудита: входы и выходы пользователей, добавление, изменения и удаление данных, и другие действия пользователей.

Детализация событий: для каждого типа события фиксировать время и дату события, идентификатор пользователя, описание выполненного действия, местоположение пользователя (если применимо), и статус выполнения.

Сохранение и защита данных: хранение данных журнала аудита происходит локально на сервере приложения Панели управления, доступ к которому предоставляется на уровне ролевой модели.



		3.8

		Рабочий стол: статистика пользователей

		Отображать на рабочем столе информацию о количестве и списке активных пользователей (активных сессий) в настоящем времени в зависимости от выбранного мероприятия в верхней панели.



		3.9

		Доработки на основе функциональных требований

		Выполнить иные доработки панели управления на основе перечисленных функциональных требований к мобильному приложению.








4. ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ НА РАЗРАБОТКУ МОБИЛЬНОГО ПРИЛОЖЕНИЯ

Исходный код мобильного приложения «Стратегическая сессия АФК», которое использовалось ранее при проведении мероприятий, предоставляется Заказчиком для ознакомления.

4.1. Общие требования

		№

		Требование

		Описание



		4.1.1

		Размещение

		Play Market, AppStore, RuStore.



		4.1.2

		Операционная система

		Android 15+, iOS 18+.



		4.1.3

		Разрешения

		Интернет, камера, местоположение, Push-уведомления.



		4.1.4

		Push-уведомления

		Общий канал, персональный канал. Отправка через FirebaseCloudMessaging (или аналог).

Пересмотр логики и полей в push-уведомлении: Заголовок (bold), текст, действие.



		4.1.5

		Уведомления в мессенджеры

		Дублирование всех уведомлений приложения в мессенджеры пользователей VK, Telegram, WhatsApp.



		4.1.6

		Язык интерфейса

		Русский



		4.1.7

		Обновление

		Приоритетно по технологии AppSync (без скачивания из PlayMarket/AppStore/RuStore).



		4.1.8

		Авторизация

		Авторизация в мобильном приложении происходит путем ввода пары логин/пароль, которые формируются в панели управления администратором для каждого пользователя, также по SMS коду подтверждения и QR-коду. На уровне администратора должна быть предусмотрена возможность отключить отправку SMS-уведомлений для конкретных пользователей, группы пользователей или отдельных мероприятий.

Возможность автоматического формирования и рассылки по e-mail участникам ссылок для скачивания приложения и инструкцией по доступным способам авторизации.



		4.1.9

		Верстка

		Вертикальная и горизонтальная.



		4.1.10

		Брендирование

		Да.



		4.1.11

		Дизайн

		Используется разработанный ранее.



		4.1.12

		Платформы/фреймворки для мобильной разработки

		Кроссплатформенная разработка:

Flutter или ReactNative.





⁠4.2. Модули (разделы) программного обеспечения

По каждому модулю необходимо предусмотреть возможность импорта/экспорта данных из пользовательского интерфейса.

4.2.1. Планировщик встреч/мероприятий⁠

		№

		Требование

		Описание



		4.2.1.1

		Программа мероприятий

		Выбор активного мероприятия в мобильном приложении и панели управления.

Просмотр в мобильном приложении списка прошедших, не архивированных администратором мероприятий.

Возможность просмотра в мобильном приложении истории событий в рамках прошедшего, не архивированного администратором мероприятия.

Просмотр в панели управления списка прошедших, в том числе архивированных мероприятий и событий в рамках этих мероприятий.

Данный раздел содержит общую информацию и расписание для всех участников, а в мобильном приложении персональные расписания, информацию о событиях по дням мероприятия: время, событие, описание, место проведения, ссылка на карту с соответствующим маркером (не обязательное для заполнения поле).

Есть возможность загружать материалы участника в формате PDF, другие участники могут скачать/просмотреть данные материалы (доступ регулируется администратором в панели управления).

Возможность вывода программы на экран в виде стилизованного списка с указанием времени начала и окончания каждого пункта программы. Возможность скачивания расписания в формате PDF.

Возможность формирования группового и/или персонального расписания путем указания участников события выбором определенных персон или объединенных в группы.

Возможность редактирования расписания в панели управления в виде списка и диаграммы Ганта, что позволит перемещать начало и/или окончание события в случае корректировки времени.

Администратор имеет возможность копировать или перемещать элементы программы из предыдущих дней.



		4.2.1.2

		Персоны

		В данном разделе выводится список участников, организаторов в виде карточек, которые содержат фото в любом формате и биографию, контакты. Возможность написать участнику.

Должна быть предусмотрена функция поиска спикера по ФИО, компании.

Разграничение прав доступа (по мероприятиям, по событиям внутри мероприятия, уровни доступа к информации).



		4.2.1.3

		Компании

		Загрузка информации о компании (контрагенте) и других документов (PDF). Прикрепление участников от этой компании (активная ссылка на карточку участника/представителя компании). Должна быть предусмотрена функция поиска компании.



		4.2.1.4

		Полезная информация

		Данный раздел содержит:

· актуальную информацию о мероприятии; 

· культурные особенности; 

· информацию о трансфере, перелетах, проживании; 

· часто задаваемые вопросы, полезные контакты и пр. с возможностью набора телефонных номеров из приложения; 

· контакты организаторов. 



		4.2.1.5

		Карта 

		Формирование карты с возможностью расстановки интерактивных маркеров в соответствии с событиями расписания.



		4.2.1.6

		Чат

		Создание чатов: групповых между сервисным персоналом и персональных между участниками.

Администраторы создают групповые и общие чаты для конкретного мероприятия.

Пользователи создают чаты с участниками и мероприятия, в котором они участвуют, а также сервисным персоналом мероприятия.

Уведомления о сообщениях в чате приходили на телефон по аналогии с VK, Telegram, WhatsApp.

Добавить возможность выключать звук для чата и удалять свои сообщения как у себя, так и у других участников.

Добавить функционал отправки медиаконтента и файлов (фото/аудио/видео/ПДФ и др. материалов). 

Другими словами, это корпоративный мессенджер для общения в рамках конкретного мероприятия.





⁠4.2.2. Мероприятие категории Стратегическая сессия

Это категория мероприятия, которая имеет свои особенности, интеграции и уникальные разделы.

		№

		Требование

		Описание



		4.2.2.1

		Вывод результатов голосования

		Представляет собой Веб-интерфейс, доступный в Панели управления, служащий для вывода результатов голосования, которое проводится в разделе «Опросы и голосования» Мобильного приложения. Голосования и опросы в приложении доступны для вывода в режиме реального времени. 

Опросы и формы обратной связи доступны для экспорта результатов в PDF/Excel.

Вывод администратором результатов голосований на панели управления в режиме реального времени с возможностью экспорта результатов в PDF/Excel поименно (по каждому участнику).



		4.2.2.2

		Программа мероприятий

		Данный раздел содержит общую информацию и расписание для всех участников сессии, а также персональные расписания, информацию об активностях по дням мероприятия: время, событие, описание, место проведения, ссылка на карту с соответствующим маркером и переход на страницу записи на данную активность.

Программа мероприятий и её описание можно импортировать из файлов World/Excel (текст, фото, контакты, анкеты для голосования).

Загрузка материалы спикера в формате pdf, pptx рядом с его докладом, участники могут скачать/просмотреть (доступ регулируется через панель управления).

Вывод программы на экран в виде стилизованного списка с указанием времени начала и окончания каждого пункта программы.

С возможностью формирования расписания для разных групп слушателей, а также добавить наглядный таймлайн модуль, который позволит создавать события и легко их перемещать в случае корректировки времени.

Администратор имеет возможность копировать или перемещать элементы программы из предыдущих дней.

Создание шаблонов пуш-уведомлений с возможностью отсрочки.

Загружать изображение рассадки участников по столам.

Копирование повторяющихся активностей и уведомлений, далее просто корректировать их

Группировка по названию (роли) в панели управления нескольких расписаний разных активностей, проходящих в одно и тоже время в один и тот же день. Ввод, редактирование и удаление любой части контента в программе, с возможностью группировки, выделения цветом и шрифтом, созданием дерева активностей, проходящих одновременно



		4.2.2.3

		Спикеры

		В данном разделе выводится список спикеров в виде карточек, которые содержат фото в любом формате и биографию, контакты. 

Должна быть предусмотрена возможность задавать (написать) вопросы в рамках деловых сессий. Вопросы, прежде чем отправить спикеру, модерируются администратором. 

Должна быть предусмотрена функция поиска спикера по ФИО, компании.



		4.2.2.4

		Участники

		Данный раздел содержит список участников сессии в виде карточек, которые содержат фото в любом формате и биографию, контакты (е-mail). Должна быть предусмотрена функция поиска участника по ФИО, компании.



		4.2.2.5

		Опросы и голосования

		Вариативность голосования:

· один из нескольких вариантов; 

· множественный выбор ответов; 

· появление следующего вопроса в зависимости от ответа на предыдущий; 

· произвольный ответ (облако тегов); 

· распределение фиксированной суммы баллов (денег) между несколькими вариантами; 

· оценка от (1) до (10); 

· ранжирование и сравнение результатов до/после; 

· отправка голосования конкретному участнику, группе участников; 

· «разбивка» голосования и вывод результатов голосования по группам пользователей (например, участники АФК и ДЗК), по столам; 

· удаление и редактирование администратором вопросов и вариантов ответов; 

· формирование пуш-уведомления с линком на опрос, генерация такого пуша на основе названия и введения. 

Опросы создаются и активируются администратором. 

Результаты должны выводиться на внешнюю веб-страницу (для вывода результатов на большой экран) в режиме реального времени.

Предусмотрена возможность как проводить общие голосования и опросы всех участников, так и «разбить» голосование по группам пользователей (например, участники АФК и ДЗК), которые заранее проставляются в ЛК.

Добавлена возможность тестирования опросов на отдельную группу (список участников формируется заранее).

Предусмотрена возможность проведения нескольких голосований одновременно на разные группы.

Вопросы для голосования можно импортировать из файлов World/Excel.



		4.2.2.6

		Логистика и полезная информация

		Данный раздел содержит:

•актуальную информацию о мероприятии и месте его проведения; 

•информацию о трансфере, перелетах, проживании;

•часто задаваемые вопросы, услуги отеля, полезные контакты и пр. с возможностью набора телефонных номеров из приложения;

•прогноз погоды;

•контакты организаторов.



		4.2.2.7

		Запись на активности

		Данный раздел позволяет реализовать запись на спортивные, вечерние и другие активности, СПА или баню.

Администратор может загружать фотографии, описание и выгружать списки записавшихся.



		4.2.2.8

		Интерактивная карта места проведения мероприятия

		Вывод карты с функцией указания местоположения пользователя по данным с GPS устройства, возможностью расстановки интерактивных маркеров и надписей с выводом подсказок при клике.



		4.2.2.9

		Схемы рассадки участников

		Вывод схем рассадки участников с возможностью расстановки интерактивных маркеров и надписей с выводом подсказок при клике.

Возможность создания графика рассадки по дням и по времени.

Создание и редактирование схемы рассадки за конкретным столом (№ стола) с автоматической отправкой персонального пуш-уведомления о назначенном столе в заданное время

Рассадку участников можно импортировать из файлов World/Excel.



		4.2.2.10

		Фотоальбом

		В данном разделе выводится галерея фотографий, загруженных администратором и/или пользователями приложения с возможностью (i) загрузить в этот раздел фото из галереи устройства или непосредственно с камеры с опцией удаления загруженной фотографии, (ii) скачать фото из галереи на устройство пользователя. Просмотр фотографий должен осуществляться пролистыванием.

Файлы сортированы по дням мероприятия в виде плитки с возможностью пролистывать и возвращаться к последней просмотренной фото (в случае, если предыдущая была сохранена), а не к началу.

Возможность редактирования всех фотографий должна быть у администраторов.



		4.2.2.11

		Личный кабинет

		В данном разделе пользователь может отредактировать информацию о себе и загрузить своё фото, добавить контакты (email и телефон) по желанию – однако изменения вносятся после согласования модератором/администратором.

В этом разделе также выводится информация о счетах на оплату с указанием всех дополнительных услуг с разбивкой по позициям, инфо по билетам, эл. документам, ваучерам на гостиницы и пр.

Возможность оплаты услуг и счетов в приложении банковской картой. Обмен данными с программным комплексом отеля по API для автоматического получения и закрытия счетов.

Добавлена возможность отражать награды за участие в мероприятиях (кубки, медали).

Вывод дома/номера проживания (корпус, дом, номер)



		4.2.2.12

		Актуальная информация

		Вывод описания того, что идет в данный момент в программе. а также результаты соревнований в виде турнирной таблице с фотографиями участников из личного кабинета. 

Сохранять архив пройденной программы.

Предусмотрен вывод информации с описанием отправления, размещения, по прилету и т.д. (текст, изображение, файл с описанием).



		4.2.2.13

		Мобильная веб-версия панели управления

		Мобильная веб-версия панели управления, адаптированная для смартфонов.



		4.2.2.14

		Интеграции (подключаемая опция)

		Интеграция с системой управления номерным фондом OperaPMS в гостинице (местоположение и наименование отеля указывается кастомно в зависимости от места проведения текущего мероприятия) и эквайрингом МТС Банка для возможности оплаты услуг отеля в период проведения мероприятия «Стратегическая сессия».

Необходимо предусмотреть возможность отключения интеграции с OperaPMS и эквайрингом МТС Банка для конкретного мероприятия.





5. ⁠НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ

5.1. Требования к производительности

Необходимо обеспечить корректную и стабильную работу приложений при нагрузке до 3000 одновременных пользователей, где под "корректной работой" понимается следующее:

- время отклика системы не превышает 1-2 секунд для основных операций;

- отсутствие критических ошибок или сбоев в работе;

- стабильное потребление ресурсов с учетом допустимых пределов (использование CPU и RAM памяти должно быть не выше 80% от доступных ресурсов).

"Одновременные пользователи" — это количество активных соединений или сессий в системе в одно и то же время.

Проведение нагрузочного тестирования должно происходить в условиях, максимально приближенных к реальности.

5.2. Требования к обеспечению информационной безопасности

		№

		Требование

		Описание



		5.2.1

		Общие требования

		При проектировании программного комплекса должна быть разработана принципиальная схема с указанием компонентов, с которыми производится взаимодействие и используемые при этом порты.



		5.2.2

		Размещение

		При разработке архитектуры программного комплекса описать требования к инфраструктуре размещения вычислительных компонентов.

При размещении программного комплекса на внешних по отношению к Заказчику ресурсах, предусмотреть предъявление требований в части аттестованных по требованиям безопасности персональных данных областей публичных ресурсов.



		5.2.3

		Доступ к консоли администрирования

		1. Доступ администраторов программного комплекса должен осуществляться по защищенным каналам передачи данных. 

2. Прямой доступ из сети «Интернет» к консоли администрирования должен быть исключен. 

3. При авторизации администратора программного комплекса должен использоваться второй подтверждающий фактор. 



		5.2.4

		Управление учетными записями

		Должна быть реализована возможность установки администратором времени действия логина и пароля, используемых для доступа к программному комплексу.



		5.2.5

		Доступ пользователей

		1. Взаимодействие устройств пользователей с программным комплексом должно осуществляться по защищенным каналам передачи данных. 

2. При первоначальном входе в приложение программного комплекса должен быть предусмотрен механизм персонификации пользователя (код из смс, телефона, одноразовый qr-code и др.) 

3. Для входа в приложения должен быть предусмотрен пин-код/биометрия. 



		5.2.6

		Разграничение прав доступа

		В программном комплексе должно быть реализовано разграничение прав доступа по выполняем функциям, контексту, группам, мероприятиям и т.д.





		5.2.7

		Программное обеспечение

		При реализации программного комплекса и его компонентов должно использоваться программное обеспечение, которое не ограничено в использовании на территории РФ, поддерживается разработчиком, доступны обновления компонентов.





⁠5.2.1. Комплекс мер по обеспечению информационной безопасности

Обеспечить комплекс мер направленных на достижение целей, связанных с предотвращением появления и/или устранения уязвимостей мобильных приложений, и содержит перечень рисков и угроз безопасности информации, которые могут возникать при разработке программного обеспечения.

Область применения

Требования, перечисленные в настоящем перечне, должны быть использованы разработчиком (исполнителем) программного обеспечения при выборе (определении) и реализации мер способствующих нейтрализации угроз безопасности информации при разработке мобильных приложений.

Термины и определения

В настоящем перечне применяются термины с соответствующими определениями, указанными в ГОСТ Р 56939-2016, ГОСТ Р 58412-2019 и ГОСТ Р ИСО/МЭК 12207-2010.

Общие требования

· Структура процессов жизненного цикла мобильного приложения должна адаптивно соответствовать требованиям, указанным в ГОСТ Р ИСО/МЭК 12207-2010. 

· Исполнитель, должен разработать и предоставить модель жизненного цикла мобильно приложения согласованную с Департаментом ИТ и ИБ ПАО АФК «Система». 

· Модель жизненного цикла мобильного приложения должна содержать технические процессы, перечисленные в разделе 5.3.3.1.4 ГОСТ Р ИСО/МЭК 12207-2010 и специальные процессы программных средств, перечисленные в разделе 5.2.2.2ГОСТ Р ИСО/МЭК 12207-2010. 

· Разработчик ПО должен определить и документировать политику информационной безопасности в соответствии с ГОСТ Р ИСО/МЭК 27001. 

· Разработчик ПО должен соблюдать в своей деятельности, связанной с разработкой мобильного приложения, требования, установленные в политике информационной безопасности ПАО АФК «Система». 

· Угрозы и риски безопасности информации мобильного приложения 

· Актуальными угрозами безопасности информации при разработке мобильного приложения являются угрозы, перечисленные в разделе 5, ГОСТ Р 58412-2019. 

· Актуальными рисками безопасности информации при разработке мобильного приложения являются: 

1) неправильное использование учетных данных (OWASPM1); 

2) недостаточная безопасность «цепочки поставок» (OWASPM2); 

3) небезопасная аутентификации/авторизации (OWASPM3); 

4) недостаточная проверка ввода/вывода (OWASP M4); 

5) небезопасные каналы передачи данных (OWASPM5); 

6) отсутствие контроля конфиденциальности (OWASPM6); 

7) недостаточная защита двоичных файлов (OWASP M7); 

8) неправильная конфигурация безопасности (OWASP M8); 

9) небезопасное хранение данных (OWASP M9); 

10) недостаточный уровень стойкости криптографических алгоритмов (OWSP M10). 



Требования и меры защиты информации мобильных приложений 

Для нейтрализации рисков и угроз в мобильном приложении должны быть выполнены следующие требования, а именно:

1. Исполнитель должен обеспечить реализацию и проводить внутренние проверки мер по разработке мобильного приложения, приведенных в разделе 5, ГОСТ Р 56939-2016 (базовый набор мер по разработке безопасного ПО), в процессах жизненного цикла мобильного приложения, установленных ГОСТ Р ИСО/МЭК 12207, а также работать над улучшением процессов, связанных с его разработкой. 

2. Исключить хранение учётных данных в мобильном приложении.

3. Исключить фиксирование в исходном коде каких-либо чувствительных данных (парольных фраз, ключей шифрования, токенов и т.д.). 

4. Исключить использование тестовых учётных записей в продуктивном мобильном приложении.

5. Минимизировать количество комментариев в исходном коде. 

6. Исключить хранение в комментариях любую чувствительную информацию. 

7. Использовать надёжное шифрование для данных мобильного приложения в активном, не активном состоянии и в состоянии паузы или передачи данных. 

8. Обеспечить безопасный процесс подписи и распространения мобильного приложения; 

9. Использование доверенных сторонних библиотек и приложений. 

10. Не использовать сторонние библиотеки и средства разработки с наличием уязвимостей.

11. Осуществлять контроль уязвимости и анализ защищённости используемых сторонних библиотек, средств разработки, хранения релизов, кодовой базы и т.д. 

12. При наличии уязвимости в мобильном приложении (включая любые встроенные сторонние библиотеки), опубликованной в NISTCVE или БДУ ФСТЭК, выпустить версию мобильного приложения без уязвимости в течении 5 рабочих дней. 

13. Обеспечить защиту мобильного приложения от возможности реверс инжиниринга и динамического анализа. 

14. Обеспечить максимальное шифрование и обфускацию кода мобильного приложения. 

15. Исключить встраивание скрытых функциональных возможностей в мобильное приложение, бэкдоры или другие механизмы функциональности, которые предназначены для общего или специального использования. 

16. Обязательная проверка идентификации пользователя.

17. Реализовать контроль сеанса пользователя (создание, проверка, истечение срока действия и завершение).

18. Встроить возможность динамического управления параметрами сеанса пользователя. 

19. Полное управление и анализ сессий пользователя мобильного приложения.

20. Исключение анонимного доступа в мобильное приложение. 

21. Использование двухфакторной аутентификации.

22. Для передачи любых данных использовать шифрование TLS не ниже версии 1.3. в независимости от работы приложения внутри VPN соединения. 

23. Исключить использование смешанных сеансов передачи данных.

24. Мобильное приложение всегда должно проверять TLS сертификат сервера. 

25. Мобильное приложение должно разрывать соединение в случае обнаружения не доверенного сертификата или сертификата с просроченным сроком действия.

26. Использовать для передачи конфиденциальной информации только зашифрованные каналы связи.

27. Должен быть реализован функционал контроля и мониторинга действий, сеансов, пользователей в мобильном приложении и самого мобильного приложения.

28. Функционал контроля и мониторинга действий пользователей должен обеспечивать сквозной поиск и поиск по всем параметрам контроля. 

29. Реализовать функционал обнаружения использования root прав на мобильном телефоне, программ анализа кода, анализа уязвимостей, эмуляторов терминала, использование VPN на мобильном устройстве, функционала подмены геолокации. 

30. Исключить отображение в лога файлах мобильного приложения и его компонентов отладочной информации. 

31. Отключить возможность использования функционала отладки (debug) в мобильном приложении. 

32. Исключить возможность работы одного пользователя с нескольких устройств одновременно. 

33. Обеспечить регистрацию пары устройство – пользователь. В случае смены устройства, организовать регистрацию события.

34. Исключить возможность работы не персонифицированных учётных записей. 

35. Принудительно обеспечить смену учётных данных пользователей по истечении 90 дней. 

36. Реализовать функционал мгновенной блокировки доступа пользователя и/или мобильного устройства. 

37. Обеспечить использование уникального признака для работы каждого компонента мобильного приложения. 

38. Обеспечить возможность изменения и блокировки уникального признака компонентов мобильного приложения. 

39. Минимизировать возможности настройки, производимые пользователем в мобильном приложении.

6. ТРЕБОВАНИЯ К ИНФРАСТРУКТУРЕ И ПРОЦЕССАМ CI/CD

		№

		Требование

		Описание



		6.1

		Серверная инфраструктура

		Сервера панели управления находятся в инфраструктуре Заказчика



		6.2

		[bookmark: _Hlk188960512]Сборка и публикация приложения

		Осуществляется силами Исполнителя. Аккаунты для публикации мобильного приложения Play Market, AppStore, RuStore Исполнитель создает самостоятельно. Исполнитель должен обеспечивать перманентное наличие мобильного приложения в указанных магазинах приложений.



		6.3

		Исходный код

		Исполнитель должен иметь технические средства для компиляции кода и публикации приложения, однако исходный код расположен на стороне Заказчика.



		6.4

		Контейнеризация

		Использование Docker или других технологий контейнеризации для изоляции приложения Панель управления. 



		6.5

		Процесс Continuous Integration (CI)

		Инструменты CI: использование конкретного инструмента (Jenkins, GitLabCI, TravisCI и т.д.) для автоматизации сборки и тестирования.

Структура CI-пайплайна: определить этапы в пайплайне CI, включая сборку, выполнение тестов и проверок стиля кода.

Обеспечение качества: Интеграция инструментов анализа кода, таких как SonarQube. 



		6.7

		Процесс Continuous Deployment (CD)

		Инструменты CD: определить инструменты для автоматизации развертывания (OctopusDeploy, Spinnaker и т.д.).

Среды развертывания: Определение сред (development, staging, production).



		6.8

		Мониторинг

		Подключение и настройка систем мониторинга (интеграция инструментов мониторинга (Prometheus, Grafana) и управления логами (ELKStack)) осуществляются силами заказчика.



		6.9

		Управление конфигурацией и секретами

		Использование инструментов управления конфигурацией (Ansible или пр.) для автоматизации развертывания инфраструктуры.

Обеспечение безопасности: Хранение и управление секретами с использованием HashiCorpVault и т.д.



		6.10

		Документация и обучение

		Предоставление подробной документации по настройке и использованию инфраструктуры и процессов CI/CD, включая руководство пользователя, структурные схемы, описания пайплайнов и инструкций по устранению неполадок.

Обучение команды клиента: Проведение обучающих сессий для сотрудников клиента по основам работы с внедренными инструментами и процессами.





⁠7. ТЕСТИРОВАНИЕ И ПРИЕМКА

		№

		Требование

		Описание



		7.1

		Тестирование и валидация

		Осуществляются силами Исполнителя. Автоматизированное тестирование всех компонентов системы на различных уровнях (модульное, интеграционное, сквозное и функциональное).

Валидация процессов развертывания в тестовых средах перед внедрением в рабочую среду.



		7.2

		Модульные тесты

		Осуществляются силами Исполнителя. Тестировании отдельных методов и функций классов, компонентов и модулей, используемых в ПО.

Предоставление результатов тестирования Заказчику в формате отчета о тестировании.



		7.3

		Функциональное и регрессионное тестирование

		Осуществляются силами Исполнителя. Тестирование на соответствие бизнес-требованиям к приложению.

Предоставления результатов тестирования Заказчику в формате отчета о тестировании.



		7.4

		Нагрузочное тестирование

		Осуществляются силами Исполнителя. Проверка устойчивости продукта под нагрузкой, сопоставимой с установленными условиями использования и требованиями к производительности. 

Предоставления результатов тестирования Заказчику в формате отчета о тестировании.



		7.5

		Приемочное тестирование

		Осуществляются силами Заказчика.





⁠
8. ТРЕБОВАНИЯ НА ОБСЛУЖИВАНИЕ И ПОДДЕРЖКУ

8.1. Сроки предоставления услуг

Три года с момента сдачи программного комплекса в промышленную эксплуатацию.

8.2. Обслуживание и поддержка

Предметом обслуживания и поддержки является оказание услуг поддержки и развития мобильного приложения и веб-сайта, который является административной панелью для приложения, по заданиям Заказчика включая, но не ограничиваясь, исправления в коде в случае ошибки, исправление уязвимостей, технических проблем в работе мобильного приложения и веб-сайта, формирование новых разделов, форм, импорт данных в приложения и веб-сайт по заданию специалистов, а также решения проблем, связанных с внешними сервисами.

Гарантийная поддержка включает исправление критических ошибок и дефектов, влияющих на основные функции, и обеспечение совместимости с новыми версиями операционных систем и промежуточного ПО (middleware), выпущенными в период действия гарантии. Также она предусматривает оперативное устранение уязвимостей безопасности и предоставление регулярных обновлений и патчей для улучшения производительности и стабильности. Дополнительно, пользователи могут получить технические консультации для решения возникающих проблем.

8.3. Модель работы

[bookmark: paste-id-1736940528629]Оплата происходит по принципу абонентской платы – в виде равных ежемесячных  фиксированных платежей, включая 20 часов на доработку системы. Работа ведется короткими этапами – спринтами. 

В случае, если Заказчик в Отчетном периоде не израсходует полное количество часов работы Исполнителя, оставшееся количество неизрасходованных часов по умолчанию переносится на следующий Отчетный период, иными словами, возможно накопление часов на протяжении всего срока действия договора.

Услуги, выходящие за рамки согласованного SLA и предусмотренных часов на доработку, оплачиваются исходя из фактически затраченных часов специалистов по ставкам, согласованным в ходе тендера.

8.4. Требования к обеспечению технической поддержки⁠

		№

		Требования

		Описание



		8.4.1

		Единая точка обращения

		Наличие единой точка обращения в техническую поддержку по e-mail, по телефону, Telegram и web-сайт.



		8.4.2

		Период оказания услуг

		Поддержка должна осуществляться с 10:00 до 19:00 по МСК кроме выходных и официальных праздников.



		8.4.3

		Уровень услуг

		Оказание услуг на основе SLA (ServiceLevelAgreement) для инфраструктуры и процессов CI/CD, включая время реакции на инциденты и решение проблем.

Оказание технической поддержки и регулярные обновления систем безопасности и инструментов.



		8.4.4

		Типы обращений в техническую поддержку

		Типы обращений в техническую поддержку:

· Консультация; 

· Обращение по инциденту. 

· Запрос на изменение. 

Более подробно см. в разделе "Типы заявок".



		8.4.5

		Перечень услуг технической поддержки

		Поддержка включает выполнение условий заданного SLA, а также 20 часов в месяц:

· часы на доработку (расширение) функционала программного обеспечения; 

· часы на доработку ПО (обновления) для исправления ошибок, влияющих на работу и функциональность системы; 

Не использованные часы в течение всего срока действия договора переносятся на следующий отчетный месяц. 



		8.4.6

		Время реакции Исполнителя на запросы и время выполнения запросов 

		См. в разделе "Время реакции исполнителя на запрос и время выполнения запроса".



		8.4.7

		Уровни влияния инцидентов

		См. в разделе "Определение уровня влияния"



		8.4.8

		Используемая платформа/фреймворк веб-разработки

		Приложение разработано на базе фреймворка с открытым исходным кодом NativeScript версии 8.7.



		8.4.9

		Поддержка и оплата аккаунтов разработчика для  магазинов приложений: Play Market, AppStore, RuStore.

		Осуществляется силами Исполнителя в течении всего периода оказания услугу технической поддержки.





⁠8.5. Типы заявок

		Тип Заявки

		Примеры работ



		Обращение по инциденту

		Ошибки в работе Программного обеспечения, не являющаяся следствием внесения изменений в Программное обеспечение Заказчиком, неправильных действий Пользователя и не являющаяся ошибкой платформы.

Исправление ошибок, связанных с некорректными действиями Пользователя в Программном обеспечении.



		Консультация

		Предоставление всех видов консультаций, ответы на вопросы Заказчика по работе программного обеспечения.



		Запрос на изменение

		Предложение о модификации ПО. К таким запросам относятся, например, доработка функционала ПО, обновление версии middleware и тп.





⁠⁠8.6. Определение уровня влияния

		Влияние

		Масштаб



		Критичное

		· Приложение полностью недоступно или основная функциональность не работает, затрагивая всех или большинство пользователей. 

· Прямое влияние на выручку или безопасность пользователей. 

· Требуется немедленная реакция и максимальные усилия для устранения проблемы. 

· На период проведения мероприятия «Стратегическая сессия АФК» (периодичность – ежегодная, продолжительность – 3-5 дней, включая выходные дни) любой инцидент признается критичным.



		Высокое

		· Основная функциональность приложения серьезно нарушена, что влияет на значительное количество пользователей. 

· Проблемы с серьезным влиянием на пользовательский опыт, но приложение частично работоспособно. 

· Необходимы значительные усилия для исправления в кратчайшие сроки. 



		Среднее

		· Аварийные сбои в работе приложения, затрагивающие меньшую часть пользователей. 

· Некоторые функции работают неправильно, но есть обходные пути. 

· Проблемы требуют исправления, но не требуют немедленных действий. 



		Низкое

		· Незначительные сбои или дефекты, которые не критичны для общего пользовательского опыта. 

· Проблемы могут быть решены в рамках стандартного графика выпуска обновлений. 

· Минимальное влияние на пользователей. 



		Информационный

		· Вопросы, которые не оказывают влияния на функциональность, например, запросы на информацию или что-то, что не требует вмешательства. 





⁠8.7. Время реакции исполнителя на запрос и время выполнения запроса 

		Тип заявки

		Приоритет

		Время реакции, рабочие часы

		Время выполнения, рабочие часы



		Обращение по инциденту

		Критический

		30 минут

		Не более 1



		

		Высокий

		1

		Не более 2



		

		Средний

		2

		Не более 8



		

		Низкий

		16

		по согласованию



		Консультация

		Низкий

		16

		по согласованию



		Запрос на изменение

		Низкий

		16

		по согласованию
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