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Запрос информации по Проекту
 «Разработка и внедрение универсального мобильного приложения ПАО АФК «Система»

Обзор проекта: 
ПАО АФК «Система» рассматривает возможность реализации проекта «Разработка и внедрение универсального мобильного приложения ПАО АФК «Система» (далее – «Проект»).
Требования к составу и содержанию работ указаны в Функциональном требовании на разработку программного обеспечения универсального мобильного приложения ПАО АФК «Система» (Приложение 2), а также в общих требованиях к универсальному мобильному приложению включая требования к исполнителям работ (Приложение 3).

Планируемый график реализации Проекта: 
ПАО АФК «Система» планирует начать работы в феврале 2021 года, а завершить их не позднее сентября 2021 года. 

Предложение и процесс запроса информации:
Мы ожидаем получить краткое предложение, которое должно включать: 
· концептуальное и техническое решение по реализации Проекта в разрезе основных бизнес-требований, технических требований, в сравнении с лучшими образцами гибридных мобильных приложений ведущих российских и международных компаний финансового, финансово-инвестиционного и ИТ секторов (с релевантными референсами) – в формате презентации;  
· предполагаемый объем необходимых работ с оценкой трудозатрат (в чел./час.) – в формате Приложения 1, листы «Ценовое предложение»;
· план-график реализации Проекта с указанием длительности и сроков с общим планом Проекта, указанном в Приложении 2 – в формате Приложения 1, лист «Основные этапы»;
· предложение по цене (в рублях) с учетом применимого НДС, с указанием стоимости по каждому из этапов, полной стоимости разработки и стоимости технической поддержки CMS и решения на 5 (пять) лет (отдельно) – в формате Приложения 1, лист «Ценовое предложение»;
· краткий обзор аналогичных/ сопоставимых реализованных проектов с референсами – в виде отдельного перечня с контактными данными клиентов;
· данные о ключевых членах предполагаемой проектной команды с указанием их профессионального опыта и функциональных ролей в Проекте – в формате Приложения 1, лист «Команда проекта». 

ВНИМАНИЕ!!! Подача документов осуществляется Участником в электронном виде через электронно-торговую площадку (далее - «ЭТП») по адресу http://utp.sberbank-ast.ru/VIP/List/PurchaseList/358   в соответствии с регламентом и инструкцией для Участников торговой секции «Закупки и продажи» универсальной торговой платформы «Сбербанк-АСТ», ознакомиться с которыми можно на сайте http://utp.sberbank-ast.ru/VIP/Notice/752/Information. 
Дата подачи документов на участие установлена до 17.00 часов (МСК) «18» сентября 2020 г. Документы и предложения, поданные после указанного срока, ЭТП не принимаются.
 
Вы можете направить интересующие Вас вопросы следующим контактным лицам:

	По техническому заданию:
Василевский Артем Павлович
Старший менеджер по информационно-технологическим проектам Департамента ИТ ПАО АФК «Система»
Тел.: +7 (495) 228-15-00, доб. 52371
Email: a.vasilevskiy@sistema.ru

По организации процедуры:
Елена Александровна Патрина
Директор по закупкам Комплекса финансов ПАО АФК «Система»
Тел. +7 (495) 228-15-00 доб. 50453
[bookmark: _GoBack]e-mail: patrina@sistema.ru

	


Важная информация (Disclaimer):
ПАО АФК «Система» уведомляет, что настоящий запрос информации не должен расцениваться потенциальными исполнителями в качестве публичной оферты ПАО АФК «Система». ПАО АФК «Система» не несет никаких обязательств перед компаниями, принявшими участия в данном запросе информации, и может прекратить проект в любой момент времени.

Приложения: 

Приложение 1. Анкета участника и форма ценового предложения


Приложение 2. Функциональные требования на разработку программного обеспечения универсального мобильного приложения в ПАО АФК «Система»



 
Приложение 3. Общие требования к универсальному мобильному приложению, включая требования к исполнителям работ.


ОБЩИЕ ТРЕБОВАНИЯ
к разработке и внедрению программного обеспечения универсального мобильного приложения ПАО АФК «Система»

1 Введение 
	Настоящий документ содержит общие описания и базовые, верхнеуровневые функциональные требования к универсальному мобильному приложению ПАО АФК «Система» (далее – «АФК «Система» или Корпорация») и предназначен для оценки стоимости и сроков реализации проекта. Исполнитель вправе предложить вариант реализации каждого требования в соответствии с Функциональными требованиями.

	Решение о проведении закупочной процедуры, включая уточненные Функциональные требования на разработку и внедрения универсального мобильного приложения ПАО АФК «Система» будет принято по итогам данного Запроса информации.

2 Цели и задачи проекта
Цель проекта – разработка и внедрение универсального мобильного приложения ПАО АФК «Система» в рамках цифровой трансформации Корпорации в соответствии с новой стратегической концепцией ее развития и с целью создания внутренней обеденной среды и единой точки доступу к сервисам, веб-приложениям и в другие информационные системы и получения информации от сервисов/систем ПАО АФК «Система».
	
Основные задачи проекта:
· создание эффективного инструмента для взаимодействия с информацией ПАО АФК «Система»;
· создание единой и удобной точки доступа ко всем ресурсам и сервисам компания;
· сокращение трудозатрат персонала Корпорации, в том числе за счет единого доступа к приложениям Корпорации на мобильных устройствах;
· создание и развитие кадрового резерва;
· разработка с использованием актуальных технологий разработки;
· разработка с использованием актуальных приемов информационного и презентационного дизайна.
Результатом реализации проекта должно стать создание на базе универсального мобильного приложения современной, информативной и удобной среды для сотрудников ПАО АФК «Система»:
· Облегчающей ежедневные рутинные бизнес-процессы.
· Создающей централизованную систему для работы со всеми приложениям, информационными системами Компании.
· Создающей единое средство получение, обработки, взаимодействия с данными информационных систем.


Указанные цели, задачи и ожидаемые результаты работ являются предварительными и должны быть уточнены, дополнены и детализированы в ходе разработки Технического задания.

	Для достижения цели проекта требуется оказание полного цикла услуг проведения необходимы работ, направленных на разработку и реализацию концепции универсального мобильного приложения ПАО АФК «Система», включая дизайн-концепцию, программирование (код), тестирование, запуск в эксплуатацию CMS решения.
	В рамках проекта Исполнитель должен:
1) разработать оригинальный дизайн, архитектуру универсального мобильного приложения c учетом функциональных требований;
2) реализовать интеграцию универсального мобильного приложения с другими информационным системами Корпорации;
3) реализовать панель администрирования для работы с информационными системами Корпорации
4) проработать пользовательские сценарии взаимодействия с приложением;
Комплекс работ, необходимых для запуска универсального мобильного приложения в коммерческую эксплуатацию, должен быть выполнен в срок, не превышающий 6 (шести) календарных месяцев. 

3 Требования к универсальному мобильному приложению 
3.1 Общие требования к дизайну
Универсальное мобильное приложение должно визуально поддерживать текущий образ Корпорации, что включает в себя: 
· современный, визуально привлекательный и технологичный, но не перегруженный и лаконичный дизайн (четкая типографика, яркие цветовые решения, иконки) с использованием только уникальных графических элементов оформления;
· отсутствие сложных, отвлекающих и раздражающих пользователя визуальных эффектов, затрудняющих восприятие информации и загрузку;
· стилистика универсального мобильного приложения должна быть выполнена в соответствии с Apple Design guidelines.
3.2. Требования к системе управления контентом (CMS): 
Решение должно содержать панель администрирования, в котором допущенный пользователи могли осуществлять контроль и редактирования подключаемых информационных систем универсального мобильного приложения. Интерфейс редактора приложения должен быть интуитивно понятным и выполнять следующие функции:
· позволять добавлять, удалять, временно скрывать из главной страницы отдельные информационные системы;
· настраивать внешний вид иконок и подписи к ним;
· позволять сохранять и управлять глобальными переменными через интерфейс в панели администратора;
Исполнитель должен предусмотреть:
· возможность масштабирования универсального мобильного приложения путем интеграции новых информационных систем;
· Возможность администрирования приложения.
3.3. Требования к отказоустойчивости и защите информации 
Универсально мобильное приложение должно быть устойчивым к возможным видам виртуальных угроз, способных нарушить его функционирование в штатном режиме, и с целью обеспечения информационной безопасности соответствовать следующим минимально необходимым требованиям: 
· быть надежно защищенным от несанкционированного доступа, возможности внесения незапланированных и несогласованных изменений в структуру, искажения контента и влияния на работоспособность;
· сервера для работы универсального мобильного приложения должны быть расположены на территории Компании и быть часть его инфраструктуры; 
[bookmark: _Ref493067183][bookmark: _Toc495505080]3.4. Требования к статистике
Для всех элементов универсального мобильного приложения должна быть внедрена функциональность автоматизированного сбора и анализа внутренней статистики:
· по посещениям пользователями системы;
· по источникам трафика в разрезе типов устройств (desktop и mobile) и географии пользователей;
· по длительности сессии каждого пользователя, который использует данное приложение;
· по переходам в информационные системы интегрированными с универсальным мобильным приложением; 
· по получению информации в рамках интеграции (доступ и получение информации). Должны логироваться дата и время, сервис, время обработки запроса, текст запроса, ответ запроса, в случае наличия ошибки – текст ошибки;
· по изменению параметров в административной панели;
· по ошибке приложения.
Статистика будет использоваться для анализа интересов пользователей, посещаемости универсального мобильного приложения, удобства его использования, данные об изменениях и ошибках. Статистическая информация должна храниться на сервере не менее 1 (одного) года.

4. [bookmark: _Toc346286043]Требования к составу и содержанию работ
Работа над проектом должна включать следующие ключевые момент:

Адаптация ТЗ на мобильное приложение
На данном этапе Исполнитель осуществляет: 
· сбор и анализ исходных данных, обзор необходимых технологий и практик для реализации данного проекта;
· выявления специфических бизнес-требований к универсальному мобильному приложению;
· подготовка описания решения реализация данного проекта в виде технического задания на разработку универсального мобильного приложения.
Разработка дизайн-концепции для мобильного приложения
· создание дизайн-концепции главной страницы, внутренних страниц и страницы авторизации в соответствии со стилистикой Компании;
· брендированные иконки и элементы приложения;
· утверждение дизайн-концепции для дальнейшее разработки.
Реализации сервиса авторизации
· разработка средств подключения посредствам, используемых в компании аутентификационных данных Компании;
· реализация пользовательского сценария авторизации;
· тестирование авторизации.
Функционал приложения
· создание общей оболочки для информационных систем;
· разработка главного меню.
· разработка и настройках интеграционного сервиса;
· тестирование интерфейса и функционального наполнения.
Сервис push нотификаций
· разработка сервиса push уведомлений;
· тестирование сервиса уведомлений.
Сервис email нотификаций
· разработка сервиса email уведомлений;
· тестирование сервиса уведомлений.
Разработка/Доработка административной системы
· разработка/доработка панели администрирования и управление контентом;
· тестирование административной системы.
Разработка дополнительных модулей
· разработка дополнительной функциональности, если в процессе работы над приложением была определена необходимость в новой функциональности по требованию Компании;
· тестирование модулей.
Разработка инструкций администратора и пользователя
· подготовить документацию и инструкции по использованию и поддержке системы 
Вывод в промышленную эксплуатацию
· публикация приложения в AppStore и Google Play.

5. [bookmark: _Toc279049031][bookmark: _Toc346286046]Перспективы развития универсального мобильного приложения 
Проект должен предусматривать возможность развития и модернизации в соответствии с нуждами Заказчика в границах общей архитектуры и дизайн-концепции универсального мобильного приложения без существенных дополнительных затрат в рамках абонентского обслуживания по его технической поддержке.

6. [bookmark: _Toc279049040]Требования к патентной чистоте и авторским правам
Все используемые Исполнителем в реализации проекта программные, технические средства и графические элементы (шрифты, изображения и т.д.) должны иметь возможность легального использования на территории Российской Федерации и за рубежом, а исключительные права на результаты работы над проектом передаются Заказчику в полном объеме. 

7. [bookmark: _Toc285309976][bookmark: _Toc286154354][bookmark: _Toc320885261]Требования к качеству результата работ
Результаты оказания услуг и выполнения работ по проекту должны соответствовать настоящим функциональным требованиям (с учетом возможных уточнений, внесенных в ходе закупочной процедуры), детализированному Техническому заданию и согласованным с Заказчиком промежуточным документам, составленным в ходе реализации проекта (при их наличии), а также требованиям применимого законодательства. 

8. Требования к исполнителю работ
К предполагаемому Исполнителю по реализации Проекта предъявляться следующие базовые квалификационные требования, которые могут быть уточнены в процессе дальнейшей закупочной процедуры:
· опыт оказания услуг полного цикла в области веб-разработки – не менее 5 (пяти) лет;
· наличие успешного опыта реализации аналогичных проектов по разработке/ модернизации внутренних корпоративных порталов для сопоставимых с АФК «Система» компаний по масштабу бизнеса (выручке, размеру активов) и/ или компаний, входящих в Группу АФК «Система», и/ или компаний финансово-инвестиционного сектора (инвестиционных фондов, банков и компаний, в т.ч. управляющих активами в разных отраслях экономики). 
· наличие не менее 3-х положительных отзывов от крупных Заказчиков по аналогичным проектам за последнее 5 (лет);
· профессиональная зрелость (подтвержденная участием в аналогичных проектах, наградами и сертификатами) и полнота проектной команды, которая должна в обязательном порядке включать в себя обладающих соответствующей квалификацией штатных специалистов: менеджера проекта, аналитика, архитектора, технического директора и писателя, системного администратора, программиста, арт-директора, веб-дизайнера, верстальщика, контент-менеджера, UI/UX-аналитика и тестировщика;
· обязателен опыт работы по гибкой методологии проектного менеджмента;
· наличие не менее 3 подтвержденных проектов по интеграции решений с внутренними системами заказчика с использованием ESB (Enterprise Service Bus) по протоколам SOAP и REST;
· наличие не менее 3 подтвержденных проектов с использованием сквозной авторизации пользователей (LDAP и SSO).
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		Термин

		Описание



		Корпорация

		 ПАО АФК “Система”
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		Сокращение

		Описание



		БД

		База данных



		УМП

		Универсальное мобильное приложение





		КП

		Корпоративный портал, который находится по следующей ссылке web.sistema.ru



		BM

		Программное решение для автоматизации деятельности коллегиальных органов управления 



		ERP

		Система управления ресурсами предприятия



		ГП

		Гибридное приложение



		Стилизация

		Художественное оформление стандартных компонентов (UI Kit, HTML5, шрифты, цвета и т.д)



		АРМ

		Автоматизированное рабочее место пользователя







Прочая техническая терминология понимается в соответствии с действующими стандартами и рекомендациями международных органов, ответственных за вопросы стандартизации в сети Интернет.




Общие положение

Предмет разработки

Предметом разработки является мобильное приложение “Универсальное мобильное приложение” с системой администрирования контента.

Назначение сайта:

· предоставление единой точки аутентификации пользователей к ключевым системам корпорации;

· предоставление доступа к информационной системе КП и ее функциональности;

· предоставления доступа к информационной системе BM и ее функциональности;

· предоставление доступа к информационной системе ERP и ее функциональности;

· предоставление инструментов для добавления доступов через УМП к другим информационным системам корпорации;

· предоставления инструментов администрирования УМП.
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Целью данного проекта является разработка и внедрение универсального мобильного приложения, обладающего набором функциональности, которые будут описаны в рамках текущего документа. 



Функциональные требования



Языковая поддержка

УМП, не включая интегрированные информационные системы, должна разрабатываться на русском и английском языках.



Публичный интерфейс УМП должен иметь возможность выбора из двух ранее описанных языков, а также подстраиваться под текущую локализацию пользователя приложения, но давать возможность выбора языка в зависимости от предпочтения пользователя, если это возможно реализовать в операционных система, где будет использоваться данное приложение.



Перевод интерфейса должен быть реализован файлом/списком локализации доступном для редактирования в Административной части приложения. Оба языка должны быть обязательны для заполнения. 



Платформа и лицензии

В рамках проекта должна быть определена платформа внедрения и необходимое количество лицензий (если лицензии требуются) для осуществления стабильной и бесперебойной работы.

Если лицензии необходимы, необходимо включить их в стоимость Коммерческого предложения. 
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Общие требования

 Данное УМП должно отвечать следующим требованиям:

· приложение должно быть доступно для публикации в магазине Google Play и Apple Store и отвечать политикам безопасности данных магазинов;

· приложение должно быть доступно и адаптировано для устройств под управлением следующих операционных систем:

· iOS начиная с версии 11 и выше;

· iPadOS начиная с версии 13 и выше;

· Android начиная с версии 5.0 и выше.

· приложение должно выглядеть и ощущаться для пользователей как нативное (в рамках пользовательского опыта);

· приложение имеет возможность настройки посредством панели администрирования;

· в приложение должно быть реализованы средства логирования разных объектов системы:

· логирование авторизации и аутентификации пользователей системы;

· логирование сессии каждого пользователя, который использует данное приложение;

· логирование изменений в настройках панели администрирования;

· логирование изменения доступов к объектам приложения через панель администрирования;

· логирование ошибок приложения;

· нотификации ошибок приложения;

· приложение должно иметь возможность отправлять push-уведомления.
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Для снижения негативных последствий при возникновении внештатных ситуаций должны выполняться следующие требования:

1. Сервер, который используется для работы УМП должны быть размещены на серверах с отказоустойчивой архитектурой на территории Заказчика;

2. Необходимо производить полное резервное копирование базы данных используемых серверов врнутрекорпоративными ресурсами;

3. Сервер, который используется для работы УМП, должен иметь блоки бесперебойного питания, обеспечивающие функционирование сервисов для УМП в течение 2 часов с момента наступления аварийной ситуации;

При сбоях в системе электроснабжении аппаратной части, приводящих к перезагрузке ОС, восстановление работоспособности УМП должно производиться вручную техническим специалистом, т.к. может иметь место повреждение данных в БД.



При сбоях в системе в нерабочее время восстановление работы УМП связанный с сетевым оборудованием должны производиться Заказчиком, если сбой вызван ошибкой в коде, Исполнитель обязуется устранить данную проблему в течение 24 часов. 

[bookmark: _Toc49878375]Требования к инфраструктуре

Для функционирования УМП должны быть использованы существующая структурированная кабельная система, локально вычислительная сеть и вычислительные мощности Компании.



При разработки УМП должно использовать только лицензионное общесистемное, прикладное и специальное программное обеспечение, лицензионные операционные системы.



Требования к архитектуре

УМП необходимо реализовать в виде гибридного приложения. ГП должны быть отзывчивым и работать максимально быстро (<1 секунды в случае отзывчивости интерфейса приложения и только для самого приложения не включая работу самих информационных систем) по аналогии с нативным приложением для всех операционных систем. Поскольку для ГП требуется наличие БД необходимо организовать разработку промежуточных сервисов, которые будут располагаться и работать на стороне заказчика. 



Данные в БД и доступ к БД должны быть защищены от внешних угроз согласно политике безопасности Компании. 
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При разработки УМП должны быть использованы цвета, стили и общее оформление. на основании брендбука Корпорации. 

Все информационные системы, которые интегрированы с УМП должны располагаться на главной странице приложения в виде квадратных плиток, с возможностью изменения иконок, расположения элементов, доступности (рис .1).
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(рис.1)

Меню слева должно содержать следующие пункты:

1. Профиль - содержит данные о пользователе;

2. Настройки - позволяет пользователю выбирать тонкие настройки приложения;

3. Выйти - позволяет пользователю выйти из приложения и повторно ввести данные для идентификации.

У каждой информационной системы, которая интегрирована с УМП, должна быть нижняя настраиваемая панель, элементы которой ведут на отдельные страницы информационных систем (рис.2).



[image: ]

рис.2



Дизайн должен быть без лишней текстовой информации, максимально интуитивный для пользователей системы.

Примерное представление страницы авторизации пользователя (рис.3).
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рис.3



Исполнитель должен подготовить дизайн-концепцию и согласовать ее с заказчиком.
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Под дизайн-концепцией понимается вариант оформления страницы авторизации, главной страницы, графической оболочки внутренних страниц, демонстрирующее общее визуальное (цветовое, шрифтовое, навигационное стилистическое) оформление основных страниц приложения. Дизайн-концепция представляется в виде файла (нескольких файлов) в растровом формате.

Если представленная Исполнителем дизайн-концепция удовлетворяет Заказчика, он должен утвердить ее в течение пяти рабочих дней с момента представления. При это он может направить Исполнителю список частных доработок, не затрагивающий общую структуру страниц и их стилевое решение. Такие доработки выполняются параллельно с разработкой программных модулей мобильного приложения. Внесение изменений в дизайн-концепцию после ее приемки допускается при устном согласовании сторон.

Если представленная концепция не удовлетворяет требованиям Заказчика, последний предоставляет мотивированный отказ от принятия концепции с указанием деталей, которые послужили препятствием для принятия дизайн-концепции с формулировками требований.
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Сотрудники компании должны иметь возможность подключиться ко всем информационным системам посредством используемых в компании аутентификационных данных. Процесс происходит на примере следующего сценария:

· Пользователь скачивает приложение из Apple Store/Google Play;

· УМП запрашивает данные пользователя для идентификации в приложении;

· Если данные корректны, то приложение предлагает проводить дальнейшую, повторную идентификацию пользователя по следующим возможным сценариям:

· Первичная идентификация пользователя в УМП

· Пользователь скачивает УМП из магазина приложений;

· Пользователь вводит данные своей учетной записи;

· Пользователь проходит дополнительную идентификацию (смс, ОТР и др.);

· После успешного прохождения процедуры аутентификации приложение предлагает в обязательном порядке ввести персональный идентификатор (PIN-code) для более удобной и быстрой идентификация пользователя в приложении

· После успешной регистрации PIN-code приложение предлагает использовать отпечатки пальцев или систему распознавания лиц для дальнейшей аутентификации в приложении, данная опция не является обязательной и может быть пропущена пользователем исходя из личных предпочтений.

· Ежедневное использование УМП

· Пользователь открывает УМП, приложение проводит стандартную процедуру аутентификации на основании средств, предоставленных пользователем, таких как: система распознавания лиц, отпечатки пальцев;

· Если же средства идентификации не сработали должным образом, или не были предоставлены данные для таких средств, приложение должно запросить ввод PIN-code, который был установлен при первичной идентификации пользователя.



· Если пароль считается истекшим, приложение должно обработать данный ответ от сервера аутентификации и сообщить пользователю об этом в виде информационного сообщения на русском или английском языке, в зависимости от региональных настроек устройства с дальнейшей инструкцией по решению данной ситуации.

· После успешной аутентификации данные идентификации пользователя могут быть переданы информационным системам при запросе пользователем, которые определены в приложении как связанные посредствам панели администрирования.



Переход между информационными система после авторизации должен происходить бесшовно, так чтобы пользователь не замечал механизмы повторной авторизации при переходе в другие информационные системы, которые связаны с УМП.

Приложение не должно содержать отдельный список учетных записей для доступа к функциям УМП.

Блокировка пользователя осуществляется на стороне имеющихся механизмов управления учетными записями Корпорации и в случае если пользователь заблокирован, то приложение не должно предоставлять доступ к информационным системам Корпорации.
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Все используемые Исполнителем в реализации проекта программные, технические средства и графические элементы (шрифты, изображения и т.д.) должны иметь возможность легального использования на территории Российской Федерации и за рубежом, а исключительные права на результаты работы над проектом передаются Заказчику в полном объеме.



Основные разрешение экрана

· Планшеты - 8”, 10”, 12”, 12.4”,12.9” (1024х768 px, 2048x1536 px, 2732×2048 px) - Android, iPadOS;

· Смартфоны - 6”. 5.5”, 5”, 4.7” (1280х720px, 1334х750 px, 1920x1080 px) - Android, iOS



Требования к административной панели (система управления контентом)

Настройки УМП должны осуществляться из панели администрирования. Доступ к панели администрирования должен быть организован только с определенных Заказчиком IP-адресов с использованием двухфакторной аутентификации. Дополнительные требования будут определены в рамках проекта.



Группы пользователей панели администрирования



		Название группы

		Описание



		Администраторы

		Пользователи, входящие в данную группу, имеют неограниченные права к администрированию УМП



		Пользователи

		Все пользователи УМП без дополнительных прав
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При обмене данных из сторонних информационных систем УМП должны использоваться защищенные протоколы сетевого взаимодействия. 



Интеграция должны быть реализована с подтверждением взаимодействующих сторон (информационных систем) с проверкой прав доступа к запрашиваемой информации.



При реализации интеграции с другими информационными системами, УМП должен обеспечивать достаточный уровень защиты в соответствии с категорий обрабатываемой информации.



При невозможности прямого переноса данных между сторонней системой и УМП должны быть обеспечены следующие пункты:

· организация промежуточного хранилища синхронизируемых данных в защищенном серверном сегменте;

· разработка приложения, выполняющего синхронизацию, без возможности несанкционированного копирования синхронизируемых данных.



Если имеется возможность реализовать интеграция различными способами, Исполнителю предлагается оценить каждый из способов и выделить предпочтительные. При каждом способе необходимо также писать, какие работы выполняются на стороне Исполнителя по УМП, а какие работы на стороне Заказчика, в системах с которыми предстоит интегрироваться.



В процессе проектирования УМП должна быть разработана подробная схема взаимодействия (используемые протоколы, порты, IP-адреса и др.) со всеми ресурсами (рабочие станции, сервера, базы данных, мобильное приложение), которые взаимодействуют с УМП.
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Авторизация пользователей в УМП, разграничение доступов

Доступ к функционалу и ресурсам УМП должен предоставлять авторизованным пользователям ко всем разделам информационных систем согласно их пред настроенным ролевым моделям.



Для безопасности удаленного подключение из сети Internet необходимо рассмотреть возможность реализации двухфакторной аутентификации по следующим средствам:

· Пин-код на указанный почтовый адрес пользователя;

· One Time Password (Google authenticator, Microsoft authenticator или др.).

· СМС-сообщение.



Доступ к административной панели УМП должен предоставляться только авторизованным пользователям с ролью “Администратор УМП”.



Защита канала связи между устройствами пользователей и серверами должны быть обеспечены с использованием защищенных каналов связи.



При создании УМП должны быть учтены требования Федерального законодательства РФ и сопутствующих нормативных им актов, описывающих требования по обработке и защите информации конфиденциального характера. Также, должны быть учтены требования к сбору, хранению, обработке персональных данных стран, которые являются целевой аудиторией УМП. 



Комплаенс

В рамках проведения работ необходимо описать модель угроз и нарушителя безопасности информации информационных системы персональных данных УМП.



В случае использования УМП для предоставления доступа к ИСПДн, необходимо обеспечить принятие мер по выполнению соответствующих требований в части обработки и защиты ПДн к программной и аппаратной платформе УМП в соответствии с согласованной с Заказчиком модели угроз и нарушителя.

Исполнитель должен выполнить необходимую настройку данных механизмов.



Тестирование

В ходе разработки универсального мобильного приложения должны проводиться тестирования на определение уязвимостей в исходных кодах УМП. Методика и порядок проведения тестирования предварительно согласовываются с Заказчиком. Выявленные в ходе тестирования уязвимости должны быть устранены в ходе разработки УМП, либо предоставлено обоснование об отсутствии необходимости их устранения (ложные срабатывания и т.п.).



[bookmark: _Toc48559397][bookmark: _Toc49878382]Документация


Исполнителем должны быть разработаны и переданы Заказчику следующие документы:

1. Частное техническое задание на внедрение системы.

2. Дизайн-концепт интерфейса УМП.

3. Схема сетевого взаимодействия между задействуемыми компонентами УМП.

4. Рабочий проект.

5. Программа и методика испытаний.

6. Протокол проведения предварительных испытаний.

7. Руководство администратора.

8. Руководство пользователя.

9. Отчет о проведении опытной эксплуатации

10. Проект протокола проведения приемочных испытаний.

11. Акт передачи исключительных прав на ПО.

12. Предложения по развитию Системы.



Вся документация должна быть разработана на русском языке и представлена Заказчику в твердой копии в одном экземпляре и в электронном виде в редактируемом формате.



Вспомогательная документация, не указанная в качестве непосредственного результата работ, передается только в электронном виде.
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